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y a la Escala de Operadores de Grdenador de Informdtica

de la Administracion de Ia Seguridad Social. /

INSTRUCCIONES:

1. No abra este cuestionario hasta que se le indique,

2. Este cuestiondrio consta de tres supuestos (SUPUESTO I, SUPUESTO II y SUPUESTO III). Elija uno
de ellos y conteste a las preguntas que io componen marcando en la "Hoja de Examen™ que se le
facilita e} supuesto elegido. Para que su ejercicio sea corregido no olvide sefialar el supuesto al que
contesta en la "Hoja de Examen’.

3. Cada supuesto que se propone cansta de doce preguntas y cada una de éstas, a su vez; de cuatro
respuestas posibles de las cuales sdlo una es correcta.

4, Marque las respuestas con holigrafo negra.

5. Recuerde que el tiempo de realizacion de este ejercicio es de 40 minutos. Si encuentra dificultad en
alguna de las preguntas no se detenga y continle con la siguiente. No se permite utilizar
calculadora.

6, Solo se calificaran las respuestas marcadas en la “Heja de Examen” y siempre que se tengan en
cuenta estas instrucciones y las contenidas en la propia "Hoja de Examen”.

7. Todas las preguntas del cuestignario tienen et mismo valor y las contestaciones erréneas se
penafizardn con el 25 por ciento del valor de una contestacion.

8. No serdn valoradas las preguntas no contestadas y aquelias en las que las marcas o correcciones
efectuadas ofrezcan la conclusion de que "no hay opcidn de respuesta valida®.

9. En la "Hoja de Examen" no deberd anotar ninguna otra marca o sefial distinta de las necesarias

para contestar el ejercicio.

10. No es necesario devolver este cuestionario.

l No se permite ]a reproduccion totul o parcial de este cuestionario.




SUPUESTOI MATERIAS INFORMATICAS

La Subdireccion de Gestién Econdmica de un determinado Departamento Ministerial, va a ser
trasladada a una nueva sede de reciente creacién para solucioner [a escasez de espacios con que cuenta
en la actualidad.

La sede se encuentra albergada en un nuevo edificio de cuatro plantas iguales, y en estos momentos
estd siendo acondicionada por Ja Subdireccién General de Obras y Patrimonio, Como parte del
acondicionamiento preciso, figura fa instalacion de una adecuada infraestructura de comunicaciones
que permita conectar a todos los usuarios a través de los equipos oportunos. El Director del Proyecto
estd habituado a instalar cableados tradicionales tipo LAN en este tipo de obras, sin embargo ha leido
recientemente un informe sobre una nueva forma de conectividad basada en redes inaldmbricas
WLAN, per lo que esta sopesando su posible instalacién. Un extracto del mismo, indica:

R deniro de los beneficios yue los usuarios pueden abtener se incliuyen la ausencia de tendidos
de cables, la movilidad, el mantenimiento, la portabilidad, la facilidad de configuracion, la
flexibilidad para adaptarse o cambios de localizacion, y la productividad en términos de ahorro de
coste y tiempo. Dentro de los riesgos estdn la velocidad de transferencia, lgs posibles interferencias,
la recepcion, la fiabilidad de la conexion v la seguridad. ™

Aprovechando que Vd. acaba de incorporarse a ese nuevo destino, ef Director del Proyecto le pide que
le asesore sobre este tipo de tecnologia con objeto de tomar la decision mas adecuada. Para ello le
facilita los datos que figuran a continuacién, y le pide que le responda a determinadas cuestiones.

Datos del edificio:
« Edificic de 4 plantas
¢ Dimensiones: 600 metros cuadrados por planta (30 mt. x 26 mt.) '
¢ Numero de usuarios previstos: 25 usuarios por planta

Costes equipamiento WILAN:
Punto de acceso inaldmbrico: 1006 Euros
Dispositivos para acceso inaldmbrico en ordenadores: 50 Euros/dispositivo
*  Solucién Hw+Sw de seguridad para los accesos: 30 Euros/usuario

Perfil del usuario:
» Utiliza con frecuencia el correo electrdnico y transtiere archivos de tamafic maderado (menor de
IMB)

Tecnologia WLAN a emplear:
e 802.11b
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1) Respecto a las diferentes tecnologias de acceso inalimbrico existentes, sefiale la respuesta errénea:

a) La tecnologia Bluetooth permite velocidades de transferencia de 1 Mbps, trabajando sobre la banda de
frecuencias de 2,4 GHz.

b) La tecnologia 802,11 a, se ejecuta sobre 12 canales en el espectro de los 5 GHz, permitiendo velocidades
de transmision tedricas de 54 Mbps.

¢) La tecnologfa 802.11 b, se ejecuta sobre 2 canales en el espectro de los 2,4 GHz, permitiendo velocidades
de transmision tedricas de 11 Mbps.

d) La tecnologia 802.11 g, es compatible con la tecnologfa 802.11 b, pere no con ia 802.11 a.

2) El niimero de usuarios que puede servir un punto de acceso inalambrice, es funcién de la tecnologia
soportada, de fas condiciones de propagacién de la sefial y de la utilizacién que el usuario haga de la
red {perfil de usuario). En funcién de los datos conocidos para el supuesto, indique la distribucién
optima de los puntos de acceso:

a) | punto de accese inalambrice situado en la azotea del edificio.
b) 2 puntos de acceso inatdmbrico situados en la azotea del edificio.
<) 3 puntos de acceso inaldmbrico situados en la azotea del edificio.
d) 1 punto de acceso inalambrico situado dentro de cada planta.

3) Indique el radie de cobertura tipico para la tecnologia 802.11 b, en ausencia de obsticulos:
a) 10 metros,
o b) 25 metros.
c) 100 metres.
d) 1000 metros.

4) Para una utilizacidn éptima de los puntos de acceso de la WLAN, seifiale la utilizacion optima de los
canales:
a) Un mismo canal habra que utilizarlo en dos ocasiones.
b) Un mismo canal-habra que utilizarlo en cuatre ocasiones.
€) Un mismo canal habré que utilizarlo en seis ocasiones.
d) [in mismeo canal habré que utilizarlo en ocho ccasiones.

5) Sefiale qué velocidad de transmisién teérica se podria conseguir en la WLAN del supuesto:
a) 10 Mbps
b) 20 Mbps
¢) 50 Mbps
d) 100 Mbps

6) El Director del Proyecto, también desea conocer si esta soluecion de WLAN supone un ahorro de costes
respecto a la solucién tradicional de cableado LAN. Pade que Vd. conoce que para el segundo caso el
coste medio del punto de conexidn de red es de 150 Euros, indique cudl sera el ahorro, caso de existir
éste, suponiendo una distribucién 6ptima de los puntos de acceso inalambricos:

a) 10%
b) 15 %
£} 20%
d} No supoene ningiin ahorro.

7) Para que los equipos puedan conectarse a la WLAN, deberdn disponer de los dispositivos adecuados. Su
recommendacion podria ser que los dispositivos estuviesen en posesion de la 'certificacion WiFi".
Indique quién proporciona dicha certificacion:

a) Ei IEEE, como parte de su recomendacion 802.11.

b) La alianza WiFi, una asociacion sin animo de lucro de la que forman parte mas de 200 empresas.
©) La ITU-T.

d) La1SO.

8) Seiiale ¢l esquema de modulacion utilizado para la tecnologia propuesta en el supuesto:
a) QAM
b) DSSS
©) QFDM
d) FSK

03/81-1. 2




9) Una de las principales ventajas de las redes inalimbricas, tal y como figuraba en el informe, es Ia
movilidad que proporciona al usuario; sin embargo, al misme tiempo es a la vez su principal problema
si no se toman las medidas de seguridad apropiadas. De los mecanismos de seguridad propuestos,
seiiale cudl no figura en el estandar LEEE 802.11:

a) Password para identificar la WLAN

b} Filtrado por direccién MAC

¢) Filtrado por direccion IP

d) Esquema de cifrado WEP (Wired equivalent privacy)

10) Para mejorar la seguridad en la transferencia de datos a través de s WLAN, el IEEE estd trabajando
sobre el estindar 802.11 i, que permitira el cifrado de ta informacién y el control de acceso. Indique
qué algoritmo de cifrado empleara el citado estdndar:
a)RC4
b) DES
¢) Triple DES
d) AES

11} La WLAN utilizard parte del espectro radioeléctrico, por el que transmitird y recibird ondas
electromagnéticas que permitan establecer la conectividad entre los equipos, Seiiale a qué Organismo
deberemos pedir autorizacion para utilizar el espectro radioeléctrico requerido:

a) A la Direccion General de Telecomunicaciones del Ministerio de Fomento.

by A la Comunidad Auténoma donde nos encontremos, al haber sido recientemente transferida esta
competencia,

¢} A} Municipie en ¢l que nos encontremos, pues son los competentes en este caso especial.

d) No es necesario solicitar autorizacion administrativa.

12) Si ya dispusiésemos de la red WLAN propuesta en este supuesto y deseiramos ampliarla mediante la
adquisicion de nuevos dispositivos de red WLAN compatibles con los actuales, pero que pudiesen
conectarse a una velocidad mayor; indique de entre las posibilidades propuestas cudl deberia elegir:

a) Adquirir dispositives que cumplan con el estandar 8¢2.11 a

b) Adquirit dispositivos que cumplan con el estdndar 802.11 g

¢) Adquirir dispositivos que ileven incorporados amplificadores de potencia compatibles con el estindar
802.11b

d) No es posible. Habria que instalar otra red WLAN especifica

03/SI-1. 3




SUPUESTO I MATERIAS INFORMATICAS

La Direccién General “A* (DG A) de un Departamento Ministerial pretende crear un sistema de
informacidn para acceso del personal propio v externo, como es el caso de la Direccién General “B”
(DG B) a efectos de consulta; todo ello de cara a mejorar los flujos de informacién dentro del
Ministerio.

Con el objetivo de disponer de un (nico punto de entrada, y concentrar los accesos de su personal a los
distintos recursos informaticos con que dicha Secretaria General cuenta, se cree que ha llegado el
momento de implementar una Intranet en dicha unidad.

Antes de poner a disposicién de personal externo la nueva aplicacion web, es necesario resolver la
interconexidn de la red de datos de }a DG B con la red de la DG A. Er la actualidad dichas redes no se
encuentran fisicamente conectadas, si bien se dispone de instalacion de cableado de par trenzado desde
¢l Centro de Proceso de Datos de la DG B hasta la Sala Central de Ordenadores de la DG A, con
distancia inferior a 100 metros. Se desea dispener ya de un backhone Gigabit para la conexion de las
redes de ambas unidades que permita absorber asi las futuras necesidades de ancho de banda.

El esquema de direccionamiento IP de ambas unidades es el siguiente:

- Red de Secretaria General “A” 10.15.10.0/24
- Red de Subsecretaria 10.15.5.0/24
- Servidor web Intranet de Secretarfa General 10.15.10.5

Para solucionar las necesidades de enrutamiento entre ambas redes, se dispone de un router en el que
se propene configurar la siguiente tabla de rutas:

Red destino 10.15.5.0 , Mascara 255.255.255.0 . gateway 10.15.5.1
Red destine 10.15.10.0 , Miscara 255.255.255.0 , gateway 10.15.10.1
Red destino 192.168.20.0 , Mascara 255.255.255.0 . gateway 10.15.5.1
Host destino 192.168.50.2 , Mascara 255.255.255.255 . gateway 10.15.5.1
Host destino 10.15.10.5 , Maiscara 255.255.255.255 , pateway 10.15.10.1

3i bien la Intranet ofrecera informacién de cardcter general al personal de la Secretaria General, se
desea también securizar mediante cifrado de las comunicaciones determinadas zonas de la misma en la
que se divulgara informacién mds sensible. Igualmente se quiere tener autenticacion de los puestos
clientes que accederan al servidor web; para ello se solicitarin certificados digitales de la Fabrica
Nacional de Moneda y Timbre (FNMT} en el marco del proyecto CERES de securizacion de las
comunicaciones electrénicas con la Administracion.

En cusnto a medios humanos para llevar a cabo el proyecto, la Secretaria General cuenta con
suficiente persenal propio para el analisis y desarrollo de la Intranet, si bien quedan sin cubrir las
funciones de supervision del sistema que la albergara y gestion de copias de seguridad,

En el dmbite del desarrollo y definicion de los interfaces de la aplicacidn, se desea contar con paginas
html con caracterfsticas dindémicas incorporadas en las mismas, ejecucién rapida en las paginas,
utilizar un fenguaje con incorporacion de la filosofia de programacién orientada a objetos (clases de
objetos, herencia) y fuerte tipificacion de objetos.

A continuacién también se retlejan con caricter de ejemplo algunas partes del cddigo HTML y
lenguaje C que se emplearan en la Intranet.
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#include <stdio.b>
#mnclude <stdlib.h>
#include <conio.h>

int funcion2 (char *A},
void funcion3 (char *cad!l, char *cad2};
nt funcicn | {char *A, char *B);

I’ft&*titt‘.t Programa p].’mCIpa] ‘****‘*ﬂ‘*“/
void main ()

char variableI[40];

char variable2[40];

char *cl, *c2, *c3;

char resp;

mnti, g, s 01, 12;

clrscr (O,

printf ("TRATAMIENTO VARIABLES");
printf (" BR
printf { \nn\ninIntroducir date: ),

gets (variablgl);

cl =variablel ;

printf {"nl.a variable es: %s”, cl):
i=fungion? (¢1);

printf {"n'nResultado es: %d”, i);

printf ("ninintn Introductr dato: ',
gets {variable2);

¢2 = variableZ;

printf {"nLa variable es: %s", ¢2);
t = funcion2 (¢2);

printf {"nnResultado es: %d™, iY;

printf {“n\nawnPulsar INTRO para continuar...*};
resp = gerchar(); .-

clrser(},
s = funcionl (¢1,¢2);
if{s==10)
printf (" [guales");
clse if {s > 0 I

printf ("variable]: %/> vurizigke} %%s". cl, e2):
!

else

printf ("variablel: %s < variable2: %s", ¢1, ¢21;

printf ("n\ntnPulsar INTROG para continuar _");
resp = getchar();

funciond (cl, ¢2).

printf {"w\n\nVariabie 1! copiada de la 21 ");
12 = funcion2{c2}, [
for (i=0;,i<12; i++) 14

printf {"%c”, c2[i]); (’\'
pomtf ("nwn\nPulsar INTRO para continuar...”Y;
resp=getchar():
printf ("%c". resp);

1
H

#include <stdip. h>
it funcion? (char *A, char *B)
!

it =40,
while {A[i] = B[]} Y
i (A[F+HH] = 10 LA
return (0);

return {A[i]-Bi});

#include <stdio.h>
int funcion2 {char *A}

nti; '-"\(
for {i=0, Ali] '= NULL; i++): ¥
return (i,

!

<html>

<head>

<title>DIRECTORIO TELEF&Oacute:NICO SECRETARIA </title>
</head=

<body bgcolor="#93CCFF">

<center>

<feenter>

<hr>

<H1 align="center">Entrada de Datos</H1>

<FORM ACTION="hitp://www.mapa.est.cs” METHOD=PCST>

<CENTER>
<TABLE BORDER bgeolo="#CCCCCC">
<TR>
<TD align="right">Nombre:</TD>
<TD><INPUT TYPE="text" NAME="nombre" $IZE=18 MAXLENGTH=18>
<TD>

<TR>
<TD align="right">Apellidos:</TD>
<TD=> <INPUT TYPE="text" NAME="apellidos" SIZE=48 MAXLENGTH=48></TD>

<TR>
<TD ahgn="right">Despacho:</TD>
<TD>
<INPUT TYPE="text" NAME="postal" SIZE=15 MAXLENGTH=13>
Edificic:
<INPUT TYPE="text" NAME="localidad" SIZF=26 MAXLENGTH=26>
<TD=>

<TR>
<TD align="right">Teléfono: </TD>
<TD> <INPUT TYPE="text" NAME="ptovin¢ta" SIZE=20 MAXLENGTH=20>
Fax:
<INPUT TYPE="text" NAME="telefono" SIZE=19 MAXLENGTH=19></TD>
<TR>
<TD align="right">Email. </TD>
<TD>
<INPUT TYPE="text" NAME="provincia" SIZE=55 MAXLENGTH=55>
</TD=

<TR>
<TD align="right">Unidad.</TD>
<TD> <SELECT NAME="(PCION">
<option=UNIDAD ADMINISTRATIVA {<foplion=
<option=UNIDAD ADMINISTRATIVA 2<foption>
<option=UNIDAD ADMINISTRATIVA 3</option>
<pption=UNIDAD ADMINISTRATIVA 4<foption>
</SELECT>
<TD>

<TR=>
<TD align="right">Datos de inter&eacute;s:</TD>
<TD> <TEXTAREA NAME="coment" ROWS=2 COLS=48></TEXTAREA></TD>

<TR=
<TD align="right">&nbsp;</TD>
<TD ALIGN=CENTER>
<INPUT TYPE="submit" VALUE="Bot&oacute:n i">
<INPUT TYPE="reset" VALUE="Bot&oacutc:n 2"
<TD=>

</TABLE>
<HCENTER=>
</FORM=>

<fbody>
<fhtmi=
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1) Considerande la distancia existente entre los nodos centrales de cableado de datos de ambas Unidades
administrativas y las necesidades de ancho de banda requeridas por el enunciade, jcual de los
sigujentes medios fisicos utilizaria para su interconexién?:

a) l00BASE-T4
b) 100BASE-TX
€) 1000BASE-T
d) 1000BASE-FX

2) En la tabla de enrutamiento propuesta para el router que unird ambas redes, ;qué entrada no es
necesaria si solo deseamos permitir el acceso de los puestos de trabajo de ia Direccion General B al
servidor web de la Direccién General A siendo inaleanzables por lo tanto el resto de equipos de esta
Unidad?

a) La entrada Red destino 10.15,5.0, mascara 255.255.255.0, gateway 10.15.5.1

b) La entrada Red destino 10.15.10.0, mascara 255.255.255.0, gateway 10.15.10.1
¢} La entrada Red destino 10.15.16.5, mdscara 255,255.255.255, gateway 10.15.10.1
d) La entrada Red destino 192.168.20.0, mascara 255,255.255.0, gateway 10.15.5.1

3) Con objeto de poder comprobar que el certificado digital que le presenta un cliente ha sido emitido por
la FNMT, ;qué se necesita instalar en el servider web?:
aj Serd necesario crear una base de datos en el servidor con todos los certificados digitales de los clientes que
accederan.
# b) Serd necesario instalar el certificado raiz de la Autoridad de Certificacion.
¢) Serd necesario instalar un certificado m4s de cliente en el servidor sin ningiin requisito adicional.
d) Si los certificados han sido correctamente instalados en el cliente, no serd necesario comprobar nada.

4) Si en el marco de la securizacién de las comunicaciones planteada en el enunciado, elegimos el uso de
IKE, ;qué fase de! empleo de TPSec cubre dicho protocolo?:
#2a) [KE es un estandar en el cifrado de informacién mediante clave simétrica,
b) IKE es un estdndar para la negociacién de las Asociaciones de Seguridad (SAs) que usara IPSec.
©) IKE es un estandar en ] cifrado de datos mediante clave asimétrica.
d) IKE es una estandar en !a firma digital pero no en el cifrado de informacion,

5) Se tiene prevists Ia incorporacién de una persona para llevar a cabo la administracién del servidor web
de la Intranet, gestion de consola y de copias de seguridad.,;en qué equipo del Departamento de
Sistemas de Informacion encuadraria a dicha persona?

a) Asesoramiento en Proceso de Datos.
b} Anilisis-Programacion.
¢} Mantenimiento y Seguridad.

ed) Explotacion de Sistemas.

6) St desearamos dar solucion de acceso a nuestros usuarios externos a la red, distantes geogrificamente
de la Direccion General A, ;cual de las siguientes soluciones cubrirfa esta necesidad pero con la
politica de seguridad mas restrictiva de todas ellas?;

a) Cenexion a Internet mediante ADSL de nuestro servidor web.
@ b) Conexion a un servidor de acceso remoto PPP con pool de modems mediante retrollamada o Hamada de
verificacion,
¢j Conexidn a Internet mediante ADSL de nuestro servidor web pero con un router entre la red corporativa e
Internet.
d) Conexion inaldmbrica desde los ordenadores remotos.
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7) ¢Cuil de las siguientes respuestas describe el codige HTML del enunciado?:
a) Es una tabla con cédige JavaScript que admiie entrada de datos.
@b} Es un formularia con los campos ordenadoes en una tabla.
¢} Son varias tablas dentro de un formato de accion.
¢} Esta pagina HTML dara error ya que se ha mezclado Ia definicion de una tabla con la entrada de datos.

8) (Qué afirmacion es correctz en relacién con el método de envie de datos utilizado en la pagina Web dei
enunciado (METHOD=POST)?:
a) El método POST aitade los argumentos del formulario a la URL de la accién.
o b) El método POST envia los argumentos del formulario por la entrada estandar.
¢) El método POST envia los argumentos del formulario cifrados,
d) El método POST no tiene nada que ver con €l envio de los argumentos del formulario.

9) ;Qué visualiza en el navegador la linea <SELECT NAME="OPCION"> del cédigo HTML del
enunciado?:
s a) Un botdn de opcion por cada unidad administrativa, pudiendo ser seleccionado une de ellos.
b} Un botdn de opcidn por cada unidad administrativa, pudiendo ser seleccionados varios de ellos.
¢) Una ventana despiegable en la que se puede selecciorar una de las cuatro unidades administrativas.
d) Una ventana desplegable en la que se pueden seleccionar varias de las cuatre unidades administrativas.

10) Indique cudntas estructuras alternativas simples, alternativas dobles, selectivas e iterativas
respectivamente contiene el conjunto completo de chdigo C del enonciado:
a)2,0,3,1
by3.0.2,1
0c)1,2,0,3
dy1,0,2,3
11) ;Cial de las sigiientes respuestas describe la tarea realizada por la funciénl del cédigo en lenguaje
cn
« a) Compara dos cadenas de caracteres, devolviendo cero si son iguales y ctro valor en caso contrario.
b) Compara dos cadenas de caracteres, devolviendo cero si son distintas y otro valor en caso contrario.
¢) Concatena dos cadenas de caracteres,
d) Resta dos cadenas caracter a caracter.

12) Si en Fa funcién2 el valor de entrada es 10, jciial sera la salida generada por Ia funcién?:
ea)l O
b) 2
©)10,9,8,7,6,54,3,2,1,0
d)0,1,2,3,4,5,6,7.8,9,10
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SUPUESTO 111 MATERIAS INFORMATICAS

El Consgje Superior de Informitica a través del GTA (Grupe de Telecomunicaciones de la
Administracion) ha encargado a la Subdireccion General de Proceso de Datos de la Administracion
Piblica del MAP la implantacion de los servicios basicos de una Intranet para la Administracién
General del Estado.

El Plan Director de la Intranet define, entre otras cosas, uit conjunto de sistemas de informacion a los
que denomina Areas de Conexién {AC), de las cuales existe una por cada Departamento Ministerial, y

una Red Troncal que interconecta todas ellas.

Las maquinas pertenecientes a un AC se alojan en un armario de 19 pulgadas mecanizado para tal fin,
dende residen los siguientes sistemas:

& Servicios basicos de la intranet: resolucion de nombres DNS, estafeta de correa SMTP, directorio
LDAP. v servidor de paginas web.

# Mecanismos y herramientas para garantizar la seguridad: detector de intrusion, pasarela antivirus,
analisis de vulnerabilidades y doble cortafuegos de diferente fabricante siendo uno de ellos capaz

de establecer Redes Privadas Virtuales (VPNs) con sus homdlogos en las otras ACs.

La Red Troncal se compone de routers v enlaces de alta velocidad con los mecanismos necesarios para
dar unos altos niveles de disponibilidad. '

En la pagina siguiente se adjunta el esquema *Detalle de un AC de ua Departamento Ministerial”.
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Detalle del Area de Conexién de un
Departamento Ministerial

Red interna det
Departamento
Ministerial

Firewall interno
gid 1 61

Detector de Intrusicn

EEm—

Analisis de Vulnerabilidades

Proxy Antivirus

Servicios basicosde la Intranet:

DNS .
sMTR Mgl P
WEB
LDAP

En relacion con el supuesto anterior y con los datos ofrecidos, responda a las siguientes cuestiones:
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1) Después de analizar ventajas e inconvenientes, en Ia Red Troncal se ha optado por un protocolo de
routing dindmico, Indique cusl de los sefialados a continoacién lo es:
a) SNMP
b) SMTP
e} IGMP
sd) OSPF

2) Para que un router pueda determinar por cusl de sus interfaces reenvia el datagrama IP recibido hacia
el destino correspondiente, realiza la consulta de:
a) Ei puerto TCP del host de destino.
©h) La direccion [P origen.
c) El socket,
».d) La direccién IP de destino,

3) ;Con cual de los siguientes comandos se visualiza la tabla de rutas en una maquina Windows?
a) winipefg
b} nbtstat
® ¢ netstat -
d) ipconfig

4) Para que en un determinado Departamento Ministerial la maquina del AC que contiene el servicio de
estafeta SMTP con direccion 1P 10.254.1,.22 pueda enviar correo a la estafeta SMTP interna de dicho
Departamento, se nos pide que configuremos una ruta para alcanzar a esta ultima, La estafela interna
pertenece a la subred 10.2.0.0/16 y a ella se llega a través del Firewall interno cuya direccion IP es
10.254.1.62. [ndique cudl es el comando adecuado, supeniendo que la maquina 10.254.1.22 sea una
méquina Windows, para configurar una ruta que permitz zlcanzar a toda Ia red interna del
Departamento:

a) route add 10.2.0.0 mask 255.255.255.0 10.254.1.62

b) route 10.2.0.0 mask 255.255.0.0 10.254.1.62

¢) route add -net 10.2.0.0 mask 255.255.0.0 10,254.1.62
# d) route add 10.2.0.0 mask 255.255.0.0 10.254.1.62

5) En un determinado Departamente Ministerial un servidor, de nombre “catuio.ss.es”, ha cambiado su
direccién IP pasande de 10.99.1.1 a 10.99.1.2. Ef administrador del DNS {(Domain Name System) ha
reflejado ese cambio en las tablas del dominio “ss.es” y sin embargo realizando un “ping” a
“catulo.ss.es”, desde la maquina Windows 2000 de un usuario, sigue resolviéndose como 10.99.1.1.
Esto provoca el que no sea posible Ja conexién con ese servider. La causa mis probable es que todavia
5¢ mantenga la situacién antigua en la caché de DNS de la maquina del usuario. Indigue cual es el
comando en Windows 2000 que permite borrar la cache de DNS y asi resolver esta disfuncion:

%.a) ipconflg /flushdns -
b) nbtstat —defete dns A /2
¢) ifconfig dnsflush C g
d) dns —delete /all -

6) El plan de direccionamiento de la Intranet ha asignado & un determinado Departamento Ministerial la
subred 10.254.1.0/24 o lo que es lo mismo 10.254.1.0 con mascara de subred 255.255.255.0. Se nos pide
que hagamos un uso racional de ese espacie de direcciones y por ello se opta por hacer varias subredes.
Indique cuil es el subnetting necesario para conseguir 4 subredes de 62 maquinas cada una:

» 2) 10,254.1.0.26 a i
by 10.254.1.0/25 . o P ;
c) 10.254.0.0726 S, - S
d) 10.254.1.0 mascara 255.255.255.240 < . P A T -
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T) Dada la direccion IP 00081010,11111110.00000001.01000001 correspondiente a una méquina del AC de
un determinado Departamento Ministerial ¥ la méscara de subred
THIIIE TR 111L.11111%11.11000000 ambas en binario. Indique cusl es la direccion IP resultante de
aplicar la operacién légica correspondiente entre ambas para calcular la subred perteneciente a dicha
maquina: .

a) 00001010.11111110.00000001.01000001

¢ b)00001010.11111110.006000001.01000000
~¢3 00001010.11111110.00000011.01000001
d) 00001010.11111110.00000001.01000011

8) La maquina de un usuario de un Departamento Ministerial con direccién IP 10.2.12.193 y méscara de
subred de 26 bits, tiene configurado un router por defecto para poder alcanzar subredes distintas de ia
suya. Indique cudl de las siguientes direcciones IP se corresponde cor su router por defecto:

a) 10.2.12.190 0 . 7
*b)10.2.12.192 nogron a0 ol
€} 10.2.13.254 7

d) 10.2.12.200

9) ;Cuil cree Vd. que es la funcién del protocolo ARP {Address Resolution Protocol)?:
a) Consultar a un servidor ARP la direccién IP de una maquina de la cual se conoce su nombre.
b) Conseguir el nombre Netbios a partir de su direccion IP.
w¢) Obtener la direccion ethermnet de una méquina de destino a partir de su direccion 1P conocida.
d) Conociendo la direccion ethernet de una maquina obtener su direccion IP.

10) ;Con qué comando se visualiza la tabla de ARP (Address Resclution Protocol) en una maqguina
Windows?:
a) show arp
b) arp .-
*®¢)arp-a
d) arp -8

11) Para conectar algnnas de sus sedes un determinado Departamento Ministerial dispone de un acceso
primario RDSI, ;cudl es el nimero maximo de sedes que pueden acceder por esta via, asignando 64
Kbps a cada sede?:

a)2

b) 32
eoc) 30

d) i5

12} Desde la red interna de un Departamento Ministerial se pretende realizar consultas al servicio basico
de directorio LDAP residente en el AC. Para ello el trafico correspondiente debe atravesar el
cortafuegos interno. Indique cudl es el protocolo de servicio que debe permitir el administrador de
dicho cortafuegos:

a) 389

© b) 398 - 7
¢) 636 C
d) 25 :
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